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|. Présentation de 3S-Sécurité

SECURITE

+ 3S-Seécurité (Chendve)

* Sociéte par actions simplifiee

- Activites : Sécurité informatique et numeériqgue

- Equipe : 1 développeur, 3 techniciens réseau et sécurité, 1
commercial, équipe 3R et 3-nuage.

* Missions : Cybersécurite défensive (firewall, proxy, reverse-
proxy...), offensive (audit,...)




ll. Partie informatique

* Linux, Windows et Mac OS )v SECURITE
<4

= Qutils de virtualisation : VMware, Proxmox

* 15 serveurs : Linux, Centos, Debian pour la prod, les tests, les
clients, les sites web...

- 2 pare-feu : StromShield, Pfsense m
= Anti-virus : Windows Defender, Trend micro
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l1l. Missions Fﬁ

Mises a jours Stormshield (HA, DUO - proxy AD, standard) SECURITE

Visites client : mise en place de serveurs (2) et caméras (10 / 50)
Camtrace (CHLC et Regroupement scolaire a Saint-Augustin)

| ' (WS Y STORMSHIELD

CamTrace




11l. Missions

Mise en place de Grafana I Loki / Promtail : [ SECURMTE
Dashboard / Logs interfaces STEEE W\

Permet d’'explorer, filtrer et consulter des logs Gmf;,ﬁ loki
Stocke les logs critiques

Stocke les index et métadonnées des logs

Compatibilite syslog

Installation Dockerisée

Tests : remonter des logs + serveur web apache (debian) +

suiervision + alertes




l1l. Missions Fﬁ

Mise en place et configuration de Wazuh et Wazuh agent : SECURITE
Plateforme de seécurité gratuite et open source —

SIEM
Protege les données contre les menaces de sécurité

Analyse des données de journaux
Détection des intrusions et des logiciels malveillants
Surveillance de l'integrité des fichiers

Détection des vulnérabilités WG 7 U h
®

Evaluation de la configuration




l1l. Missions Fﬁ

- Installation dockerisée — debian 12.5 SECURITE
+ 1-25 agents :

Processeurs: 4 vCPU WO Z U h

Mémoire: 8 Gio RAM
Stockage: 50 Go 2 WOZUN. Vv votses cCertoss waersbies 0

The Open Source Security Platform
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11l. Missions

«  Paramétrage : SEEUHlTE

= | Q| wdzuh, - EEY S
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- Activation des archives Wazuh | e e o E
- Wazuh-statistics-* () = ===

- Configuration de sortie Syslog —
- Configuration des alertes e-mail - Ny
- Changement du logo Wazuh
- Modification mot de passe des utilisateurs Wazuh

- Visualisation des événements sur le tableau de bord




l1l. Missions Fﬁ

- Configurations complémentaires : SECURITE

= HealthChECk; Vi System auaring

Audit users behavior, monitoring command execution and alerting

- C I S' CAT, on access to critical files. @ Integrity monitoring

Alerts related to file changes, including permissions, content,

- Osquery Integratlon’ ownership and attributes.

|:| CIS-CAT

= SySte m i nve nto ry, | Configuration assessment using Center of Internet Security

srannar and SCAR chacks Q) Security configuration assessment
L]

= Vu I n e rab I I Ity' d ete Cto r; Scan your assets as part of a configuration assessment audit.
- SCA.

@ Vulnerabilities

Discover what applications in your environment are affected by
well-known vulnerabilities.




l1l. Missions
Réseau Wazuh: 10.1.11.254/24 | SE EUHlTE

192.168.20.254/24
serveur Bastion:

adminuse: serveur wazuh: agent wazuh:
192.168.20.1 192.168.20.3 192.168.20.4
10.1.11.1
4 ? —
l”' Réseau
-" ] NAT:
-_ ’ 10.0.2.4/24
-l’i
agent Wazuh ' ’
externe:
10.1.10.1 Pisense
> L
E e/
_?
Machine hate

Réseau
Externe:
10.1.10.254/24




l1l. Missions Fﬁ

- Mise en place d’'un pare-feu Pfsense (image 1SO) SECURITE
- Paramétrage de 4 interfaces pour 4 sous-réseaux

- Regles de filtrages pour le SSH ports  protocoles  Besoins

et le bastion 1514 TCP connexion du service Wazuh agent
. Restrictions dES accés aux 1515 TCP service d'inscription de I'agent
514 UDP collecte les logs des agents Wazuh
agents (Seulement WaZUh) 55000 EE AP| RESTful serveur®
9200 TCP visualisation client de l'interface Wazuh
443 TCP interface web Wazuh utilisateur




Fﬁ

Mise en place d’'un bastion (The Bastion OVH) SECURITE
* Acces SSH plus sécurisé

* Docker CBaSﬁ@
- Clé - ed25519 norme

- Role : acces securise pour aller de l'utilisateur au serveur Wazuh

* Mise en place de la TOTP (en cours)
* Mise en place de regles de pare-feu avec les bons ports




v.Biandusiage 9

- Etat d'achévement des missions confiées SECURITE
Evolutions futures

Ce gqu'a apporté mon travail a I'entreprise

Ce que m’'a apporté le stage

Difficultés rencontrées
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